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Protokolle

Aktionen, die Sie Uber das Benutzerinterface von KeyHelp ausgeldst haben, werden im Hintergrund
automatisch durch KeyHelp abgearbeitet. Weiterhin werden in regelmafSigen Abstanden
Wartungsarbeiten durchgefuhrt. Auf dieser Seite haben Sie die Méglichkeit, sich die
Protokolldateien der von KeyHelp durchgefihrten Hintergrundarbeiten anzeigen zu lassen.

Wahlen Sie die gewilinschte Protokolldatei im Drop-Down-Meni aus, anschlieBend wird das
gewunschte Protokoll angezeigt.

Protokolldatei auswihlen

master.log v

- Bitte auswahlen -

Aufgaben- & Wartungsprotokolle

Anti-Viren-Scanner | avscan.log

Aufgabenbearbeitung | update.log

Aufrdumarbeiten durchfiihren | cleanup.log

Control Panel aktualisieren | panel-update.log

Eingeschrankte SSH-Umgebungen aktualisieren | ssh-chroot-update.log

PHP-Interpreter aktualisieren | repo-update.log

Server-Dienste aktualisieren | package-update.log

Speicherplatz berechnen | diskspace.log

Statistik aktualisieren | statistic.log

Wartung von S5L/TLS-Zertifikaten | ssl-maintenance.log

Backup-Protokolle
backup-alex.log
backup-root.log

Anwendungs-Protokolle
app.log

Sonstiges
install.log

Um auf altere Protokolle zugreifen zu kénnen, werden Ihnen unter Verfugbare Dateien alle
vorhanden Protokolldateien angezeigt. Wahlen Sie den entsprechenden Eintrag aus, um sich die
gewlnschte Protokolldatei anzusehen.
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Protokolldatei auswahlen

Aufgabenbearbeitung | update.log v

Verfligbare Dateien

updatelog w

update.log

update.log.1
update.log.2
update.log.3 g-Eintrage
update.log.4

updatedog5 [ ]

Die Protokolldateien kénnen auch direkt im Dateisystem angezeigt werden. Sie befinden sich im
Ordner /var/log/keyhelp/.
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Ereignis-Protokolle

Datum

Stufe

Meldung

Benutzer

IP-Adresse

Kanal

Der Zeitpunkt, an dem das Ereignis statt fand.

Jede Meldung wird entsprechend lhrer Wichtigkeit einer
Protokoll-Stufe zugewiesen.

Es existieren folgende Stufen, aufsteigend nach
Wichtigkeit: Debug, Info, Hinweis, Warnung, Fehler, Alarm,

Kritisch, Notfall

Der Beschreibungstext des Ereignisses

Der Benutzer, durch den das Ereignis ausgel6ést wurde

Die IP-Adresse des Benutzers

Meldungen kénnen durch verschiedene Kanale erzeugt
worden sein.

Beispiel: Ein Einloggen in die Benutzeroberflache von
KeyHelp dem Kanal User Interface zugeordnet.



Server-Dienst-Verwaltung

Hier haben Sie die Méglichkeit, den Status einzelner Serverdienste zu kontrollieren und diese bei
Bedarf zu stoppen, zu starten oder neu zu starten.

Icons der Spalte Status (S )

’ Der Dienst ist aktiv.

ll Der Dienst wird nicht ausgefuhrt.
? Der Status des Dienstes kann nicht abgefragt werden.

Icons der Spalte Optionen

Startet den Dienst.
Stoppt den Dienst.

FUhrt einen Neustart des Dienstes aus.

QR VY

Der Dienst ist bereits aktiv. / Der Dienst kann nicht
gestartet werden.

Der Dienst ist bereits gestoppt. / Der Dienst kann nicht
gestoppt werden.

Der Dienst ist nicht aktiv. / Der Dienst kann nicht
neugestartet werden.
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https://wiki.keyhelp.de/uploads/images/gallery/2022-06/icon-rotate-grey-light.png

Prozess-Manager

Hier sehen Sie alle derzeit auf dem Server laufenden Prozesse und die von ihnen verwendeten

Ressourcen.
Prozesse
CPU-Auslastung

+ Hinweis
Speicher-Auslastung

+ Hinweis

Prozesse nach Benutzern

Vollstandige Prozessliste

uninterruptible sleep (usually 10)

running or runnable (on run queue)

interruptible sleep (waiting for an event to complete)

stopped by job control signal

stopped by debugger during the tracing

paging (not valid since the 2.6.xx kernel)

dead (should never be seen)

defunct ("zombie") process, terminated but not reaped by
its parent



high-priority (not nice to other users)

low-priority (nice to other users)

has pages locked into memory (for real-time and custom
10)

is a session leader

is multi-threaded (using CLONE_THREAD, like NPTL
pthreads do)

is in the foreground process group



E-Mail-Warteschlange

Mit Hilfe der E-Mail-Warteschlange kdnnen Sie Nachrichten einsehen, welche sich in der
Warteschlange des E-Mail-Servers auf Inrem System befinden.

KeyHelp zeigt Ihnen nur die ersten 500 E-Mails der Warteschlange an. Es ist nicht ungewdhnlich,
dass sich immer ein paar E-Mails in der Warteschlange befinden. Sollte allerdings die Anzahl der
Nachrichten exorbitant steigen (vier-, funf- oder sogar sechsstelliger Bereich) und sich dies nicht
durch bewusste Aktionen lhrerseits (z.B. Massenmailing) erklaren lasst, liegt eine Ausnutzung des
Systems zum Spamversand nahe. Untersuchen Sie dann die Protokolldateien des E-Mail-Servers
und die Warteschlang nach Hinweisen auf den Verursacher.

Zum Ldschen einzelner Mails aus der Warteschlange, aktivieren Sie die Checkbox der jeweiligen
Tabellenzeile und betatigen die Schaltflache Auswahl léschen. Um die Warteschlange komplett
zu leeren, betatigen Sie die Schaltflache Gesamte Warteschlange I6schen. In beiden Fallen
erfolgt eine Sicherheitsabfrage.

ID Absender Empfénger Ankunftsdatum Alter GroRe (]

515A8560540 ©® useri@keyhelp.de user2@keyhelp.de 11:25:17 - 08. Jun 2022 0 Tag(e) 00:01:00 2.02Kie O

Spaltenbezeichnungen
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ID

Absender

Empfanger

Ankunftsdatum

Alter

GroRe

Vom Mailsystem vergebene interne Identifikationsnummer
fur die E-Mail. Die Protokolldatei des Mailservers und das
Warteschlangenverzeichnis kénnen nach dieser ID gezielt
Uber die Konsole durchsucht werden, um detailliertere
Informationen z.B. bei Problemen mit dem E-Mailversand
zu erhalten.

Beispiel 1:
Durchsuchen des Mail-Logs nach der ID ,,8DD0052013B“
cat /var/log/mail. log | grep 8DD0052013B

Beispiel 2:
Durchsuchen der Warteschlange nach der ID

,8DD0052013B"
find /var/spool/postfix/ -name 8DD0052013B

Beispiel 3:
Zeigt eine detaillierte Ansicht der Mail mit der ID

,8DD0052013B"
postcat -q 8DD0052013B

Fahren Sie mit dem Mauszeiger Uber dieses Zeichen und
weitere Informationen Uber die Ursache der noch nicht
erfolgten Zustellung werden angezeigt.

Die Absenderadresse der E-Mail.

Da diese im SMTP-Protokoll keiner Prifung unterliegt und
frei gesetzt werden kann, muss dies keine Adresse sein,
welche auf lhrem Server existiert. Besonders bei
Ausnutzen eines Accounts oder Scripts zum Spamversand
werden Sie hier zufallig generierte Werte vorfinden.

Die Zieladresse der Mail.

Der Zeitpunkt, an dem die Mail in das Mailsystem
eingespeist wurde.

Die Zeit, die sich die E-Mail in der Warteschlange befindet.

Speicherplatzbelegung der Mail.



Apache-Server-Status

Das Modul mod_status des Apache Webservers stellt Informationen Uber die Aktivitat, Auslastung
und Leistung des Web-Servers bereit. Uber diesen Menlpunkt kénnen Sie die Ausgabe dieses
Moduls einsehen.

Sie kbnnen diese Seite auch automatisch in einem Sekunden-Interval Ihrer Wahl aktualisieren
lassen. Wahlen Sie dazu unter Automatische Aktualisierung im Drop-Down-Feld das
gewulnschte Intervall aus. Ihre Auswahl wird sofort angewendet sobald Sie eine Wahl getroffen
haben.



Aktive Sitzungen

Control Panel-Sitzungen

Im oberen Bereich der Seite , Aktive Sessions“ erhalten Sie einen Uberblick (iber tber alle derzeit
im KeyHelp eingeloggten Benutzeraccounts.

Um Aktive Sessions zu beenden, markieren Sie die Checkbox in der Zeile des gewlinschten
Benutzers und klicken Sie auf die folgende Schaltflache. Der gewahlte Benutzer wird anschliefend
aus dem KeyHelp ausgeloggt.

Systembenutzer-Sitzungen

SSH + SFTP

E-Mail-Server-Sitzungen

FTP-Sitzungen

Hier erhalten Sie einen Uberblick tiber Gber alle derzeit aktiven FTP-Verbindungen des FTP-Servers.



Festplatten-Ubersicht

Hier finden Sie eine Ubersicht tber alle eingebundenen Gerate und deren Status.

Im oberen Teil der Ubersicht werden alle reguladren Dateisysteme, im unteren Teil werden
temporare Dateisysteme (TMPFS) angezeigt.

Zu jedem Dateisystem erhalten Sie Informationen Uber dessen Namen, den Dateisystemtyp und an

welchem Ort dieses Dateisystem eingehangt wurde. AuBerdem kann der Flllungsgrad des
Dateisystems anhand der Daten und Diagramme einsehen werden.

Reguldre Dateisysteme

= [devfvda3

Eingehdngt auf /

Dateisystem extd

Speicherplatz

Grife 93.99 GiB
Reserve 4.82 GiB
Max. verfiigbar 89.17 GiB
Frei 50.59 GiB
Belegt 38.59 GiB
Verwendung 43,27 %
Inodes / Objekte

Gesamt 6.291.456
Frei 5.761.180
Belegt 530.276

Verwendung 8,43 %
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Festplatten-Auslastung

Hier kdnnen Sie die Festplattennutzung lhres Servers analysieren, um groRe Dateien und Ordner
leicht zu identifizieren.

Es kann sowohl die Speicherplatzbelegung der Ordner und Dateien, sowie auch die Anzahl der
Inodes/Objekte ermittelt werden. Klicken Sie hierzu in der entsprechenden Spalte auf die
Schaltflache Aktualisieren.

Klicken Sie auf einen Ordnernamen und in diesen Ordner zu wechseln, anschlieBend kénnen Sie
auch dort auf die Schaltflache Aktualisieren klicken, um so nach und nach grose Dateien oder
Ordner mit vielen Inodes zu ldentifizieren.

Je nach Anzahl der auf dem Server befindlichen Dateien, kann die Ermittlung der Daten zu
einer [angeren Wartezeit fihren. Es ist daher ratsam, zunachst in den gewlnschten Ordner
zu wechseln, und erst dort die Schaltflache Aktualisieren zu betatigen.

Im oberen Bereich der Seite kénnen Sie unter Ansichtsoptionen >> Ansicht anpassen die
Automatische Datenerfassung einschalten. Bitte beachten Sie den angezeigten Hinweis.

Ansicht anpassen

Automatische Datenerfassung

Wenn aktiviert, wird die Datenerfassung ausgeldst,
sobald Sie auf ein Verzeichnis klicken. Auf Servern mit
vielen Daten kann es ratsam sein, diese Einstellung zu
deaktivieren und die Datenerfassung manuell
auszuldsen

(J Erfassen von DateigréRen

I (J Erfassen von Inodes / Objekten
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